)
NEDE:ATENA NETWORKS INC.

Next Generation RFID Security

RFID Angriffe von Abhoren bis Mini-Malware

Karsten Nohl, PhD Lukas Grunwald
University of Virginia Co-Founder and CTO



s—

| f—

Agenda

e RFID Basics

e MoOgliche Angriffsvektoren

e Angriffe auf ,sichere” RFIDs
e RFID Malware

Nohl, Grunwald - RFID Security



V4 -
._’é ;
J

RFID Tags & Etiketten
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e Winzige Computer Chips
e Keine eigene Energieversorgung

e Radio Frequency IDentification
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Verschiedene Transponder Typen
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e Read-Only Tags

Verwendet zur Identifikation von

Produkten (EPC), Autos (Toll
collect) und Menschen (pass card)

e Wiederbeschreibbare Tags

Einfache Bezahlkarten und
Zugangskontrollsysteme

e Contact-less Smart Cards
Mikrocontroller mit Radio Interface

Bieten starke Kryptographie flr
Payment und Access

Nohl, Grunwald - RFID Security 4
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RFIDs vs. Privatsphare

e Milliarden von RFIDs sind bereits im Einsatz
e Zahl wird durch EPC “Barcodes” noch stark steigen

e Jedes einzelne sendet standig einen
elektronischen “Fingerabdruck”

e Schutz der Privatsphare wurde bisher ignoriert
e Zur Zeit einziger Schutz: Tags deaktivieren

RFIDs brauchen Schutzmechanismen in Form von
starker Kryptographie.

Nohl, Grunwald - RFID Securi ty 5
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Passives Scannen
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Aktives Scannen
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Data Attacker
Collector

User
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Manipulation

von Daten
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Deaktivieren von Tags / DoS
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Es gibt starke Tags:
Mifare SmartMX & DESFiIre

e Mikrocontroller mit Krypto-
Beschleuniger

e 3DES, AES, RSA, ECC, ... e
o Kompatibel mit ISO 14443 N
Standard

e Deutschlandwelt im

Nahverkehr eingesetzt (VDV
Kernapplikation)

Nohl, Grunwald - RFID Security
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Und es gibt schwache Tags:
Mitare Classic __ CharlieCarc

e Sehr beliebt im Nahverkehr
~ 85% Markantell

Rio de Janeiro, Sao Paulo, Madrid, Valencia, Oslo,
Sydney, Hamilton, Delhi, Nanjing, Shanghai, Taipel,
Kuala Lumpur, Atlanta, St. Paul, Houston, Los
Angles, Bangkok, Netherlands, London, Boston, ...

e Auch vielfach in Zugangskontrolle eingesetzt

Nohl, Grunwald - RFID Security 15



e Chips mit Schmirgelpapier
offnen

- o Chip-Schichten fotografieren

e Strukturen automatisiert In
Schaltungen zuruckfuhren

Nohl, Grunwald - RFID Security 16
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Chip Reverse-engineered durch
Abschleifen & I\/hkroskople

Wi [sielsle, M@ LT o rd - o i
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Mifare Crypto-1

Challenge Response Schlifdelstrom
| | t

| RNG }—(®-

A

i [ )
| . Pttt .

,@ID : 48-bit LFSR
A

Authentifizierungs-

srotokoll 48-Bit Stromchiffre

Nohl, Grunwald - RFID Security



Authentifizierung Zufalls-

zahlen

ID, Rc

) Enc(Rr,Rc)

Verschlusse-
lung

Nohl, Grunwald - RFID Securi 19
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Angriffsmoglichkeiten

Emulation Q& ; L
\ / 1D, RC

Enc(Rc), Rr

‘l*‘(,_ ' <

:1;*;-;--~ > 3 ‘ 2 i
\ /Enc(Rr,Rc) Z} 7
> .

A [ProxyAttack ]

~
Kryptoanalyse:
Brute Force, TMTO

Nohl, Grunwald - RFID S
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Emulation

e Aufzeichnen und Abspielen der UID

e MOglich mit Emulator-Hardware (Proxmark)
oder freli programmierbaren RFIDs (Soft-Tag)

e Emulation
bildet die Basis
fir andere
Angriffsvektoren

Nohl, Grunwald - RFID Security 21



/.4
4 —

—

Kryptografische Angriffe, welche
den geheimen Schussel finden

e Brute Force: Alle
Schlussel testen

e TMTQOs: Schussel
"nachschlagen”

e Algebraische

Angriffe: Chiffre
umkehren

@

Nohl, Grunwald - RFID Security 22

FOR ADDED SECURITY, AFTER
WE ENCRYPT THE DATA STREAM,

ALAIH,  DONEHLINI, WE SEND IT THROUGH OUR
DONEHLINL ~ ALA'IH, NAVATO COPE TALKER.

ALATH, DDNEHLW[

DOREHR, DONELIN | s
ALAIH,  ALAIH, 'ZER0 AND "ONE"?
DONEHLINL ~ ALATH,

DONEHLIN, DONEHLINI, WHOA, HEY, KEEP

DONEHLINI YOUR ‘uﬁ]{;E DOWN!

&%L
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Schwachen der Mifare Classic

Time I\/\emory\Trade Offs
\
Key Probing S N Schwaches Authentifi- h
\ zierungsprotokoll
Algebraische Schwache | '
Anariff ~——_ Filterfunktion Zufallszahlen-
narie 48-Bit Chiffre enerator
o T
Brute Force Replay Angriff
(ermdglicht (ermdglicht
durch kurze durch schlechte

Schlissel) Zufallszahlen)

Nohl, Grunwald - RFID Security 23
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RFIDs mit schwacher
Veschllsselung

e Mifare Classic, Hitag2
Zahlkarten, Gebaudeschutz, Autos
e Legic (altere)
Zugangskontrolle (Europa)
e HID (altere)
Zugangskontrolle (USA)
e Atme

CryptoRF—Zugangskontrolle
CryptoMemory—Schlusselspeicher

Source: hidglobal.com

Nohl, Grunwald - RFID Security 24
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Angriffe auf das Backend

e |SO 15693 Tag verhalten sich wie normale
EEPROMS

e RFDump (Black Hat 2004) kann benutzt

werden um die Daten auf dem Tag zu
verandern

e Einschleusen von SQL-Injections und
anderer Malware madglich

Nohl, Grunwald - RFID Security
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Malware Injection
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m’ Regular

Edge

User

e Einschleusen selbstverbreitender Malware
e Datenbankwurmer, RFID Viren, DoS, ...

Nohl, Grunwald - RFID Security 27
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Sichere Ansatze

e RFID Systeme werden sicher
durch:

o KISS - “Keep It Stupid and Simple”
e Vertraue keiner Eingabe

e Prufe alle Input Daten
Sind die Daten plausibel?

e Filtere alle ungultigen Daten
(PDUSs)

e Dokumentiere Anomalien und
werte diese regelmaliig aus

Nohl, Grunwald - RFID Securi ty
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Take Aways

e Viele Anwendungen brauchen sichere RFIDs

e Falschungssicherheit und Datenschutz sind nur
mit starker Kryptographie moglich

e Proprietare Verschlisselung ist nicht sicher

e Alle Anwendungen brauchen eine sichere
Infrastruktur

e (Kunden-)daten sind eine wertvolle Ressource,
die Hacker-Begehrlichkeiten weckt

e Das Equivalent zu Firewalls und Virenscannern
fehlt noch in fast allen RFID Systemen
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Abbildung flr das Backend

e Tag sieht nach Endlosspeicherband aus

e E.g. RFDump benutzt eine Tag Datenbank um
das Uberlesen zu verhindern

e Normalerwelse ist das Lesen
ereignisgesteuert

e Lesen bis zum EOF (fehlende Markierung)

e In den meisten Anwendungen wird die Eingabe
ungepruft weiterverarbeitet

Nohl, Grunwald - RFID Security 36
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Code Injection

Einschleusen von ausfuhrbaren
Programmteilen in das RFID Tag

e SQL injection

e Shell-Code

e String format attack
e Buffer overrun

e Angriff auf die Edge-Server, Middleware und

Backends mit manipulierten RFID Tags
Nicht selbst verbreitender Angriff

Nohl, Grunwald - RFID Securi ty 37
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00000000 00000000 OOOO0000 OOOOOOO0 OOOOOOOO OOOOOOOO OOOOOOOO 00000000

00000000 00000000 OOOO0000 OOOOOOO0 OOOOOOOO OOOOOOOO OOOOOOOO 00000000

00000000 00000000 OOOO0000 OOOOOOO0 OOOOOOOO OOOOOOOO OOOOOOOO 00000000

00000000 00000000 00000000 00000000 00000000 00000000 OO000O00 00000000

00000000 00000000 OOOO0000 OOOOOOO0 OOOOOOOO OOOOOOOO OOOOOOOO 00000000

00000000 00000000 OOOO0000 OOOOOOO0 OOOOOOOO OOOOOOOO OOOOOOOO 00000000

00000000 00000000 OO000000 OOO00000 00000000IOOOOOOOOIOOOOOOOO 00000000

00000000 00000000 OO000000 OOOOO000 OOOOO000 000%)000 00000000 00000000

00000000 00000000 OO000000 OOOO0000 OOOOO000 0000&000 00000000 00000000

00000000 00000000 00000000 OOO000000 00000000 OOOOO&OO 00000000 00000000

00000000 00000000 OO000000 OOOOO000 OOOOO000 000000\)0 00000000 00000000

00000000 00000000 OO000000 OOOOO000 OOOO0000 OOOOOOC\O 00000000 00000000

QOOOOOOO 00000000 00000000 00000000 00000000 OOOOOOO& 00000000 00000000

OBQOOOOO 00000000 00000000 00000000 00000000 OOOOOOOO\OOOOOOOO 00000000

OOObQ\OOO 00000000 00000000 00000000 00000000 00000000 &OOOOOOO 00000000

Byte 6

Page Ox76

Nohl, Grunwald - RFID Security
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Proposed Mitigations

e Countermeasures for Mifare Classic include:
e Signing:
e Strongly authenticate data to prove authenticity

e “Valid states” can be tied to cards and times iff
emulation Is detectable

e Radio fingerprinting:
e Measure and verify physical properties of tags
e Potential to detect emulation

e (see Dayl talk “RFID fingerprinting” by
cryptocrat, Boris Danev)

Nohl, Grunwald - RFID Securi ty 39
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DoS Angriff mit C-Strings

End of String

Oox1

68547369 69202073 6616520 6178706d 656c6f20 20662061 616d696e 75706)L0G

ox2

—-FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

0x3

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

0x4

-FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Ox5

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Ox6

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Ox7

-FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Ox8

-FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

0x9

-FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Oxa

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Oxb

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Oxc

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Oxd

-FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Oxe

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Oxf

~FFFFFF FFFFFFF FFFFFFF FFFFFFF FFFFFFFF FFFFFFF FFFFFFF FFFFFFF

Nohl, Grunwald - RFID Security
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Tag DoS mit XML

Mass reading

Memory in ASCII

Ox1|<{fiduid:IDurn:epc:1:4.16.36</rfuid:ID>

0x2|<rfidcore:Observation><rfidcore:DateTime>

Ox3| <rfidcore:DateTime>2002-11-06T13:04:34-06:00

Ox4|</pmicore:DateTime>

0x5

Ox6

Inf. Items in one Tag

Memory in ASCII

rfiduid:ID><rfiduid:ID><rfiduid:ID><rfiduid:ID><rfiduid: ID><rfiduid:ID>

ox2 <\rfiduid:ID><rfiduid:ID><rfiduid:|D><rfiduid:ID><rfiduid:ID><rfiduid:ID>

Ox3 <}\{iduid:ID><rfiduid:ID><rfiduid:|D><rfiduid:ID><rfiduid:ID><rfiduid:ID>

Oox4 <rfNuid:ID><rfiduid:ID><rfiduid:|D><rfiduid:ID><rfiduid:ID><rfiduid:ID>

Ox5 <rfide:ID><rfiduid:ID><rfiduid:|D><rfiduid:ID><rfiduid:ID><rfiduid:ID>

Ox6 <rfidui3NQ><rfiduid:ID><rfiduid:|D><rfiduid:ID><rfiduid:ID><rfiduid:ID>

Nohl, Grunwald - RFID Security
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Replay

1. Overhear legitimate authentication

2. Force same challenge, answer with same
response

e Requires predictable “random” numbers

TOUR OF ACCOUNTING |§ e
3 NINE MINE NOU THAT'S THE
OVER HERE % NIME NINE SURE PROBLEM
WE HAVE OUR 3 NINE NINE THATES WITH RAN-
RANDOM NUMBER | @ 4 RANDOM?  DOMNESS:
e YOU CAN
i -t. E‘EHERJ&'&TQH |'|\
e . - . 3 L o NMEVER BE
E “%r 5 o SURE. A
= E - = E - | /=
%I i ) Ty _Fd: I:I 1 ﬂf.—"_ A - ! :\q/
g ey : ES 'e=/ - % [ T3 —‘-}“1::_)'.- .|'II
3 3 F - —— I 'hi_

1=

Nohl, Grunwald - RFID Security 43
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Brute Force Key Search

“Try all keyS , 20 F PENLED
e Only possible for small keys ] /i ' ' Wi

e Mifare easy target:

e Cipher complexity low, enables
efficient FPGA implementation

e FPGA cluster finds key
In 50 minutes!

Source: Pico Comp.

Nohl, Grunwald - RFID Security 44
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Time-Memory Trade-Offs

e Basic idea: Pre-compute and compress

code book rO"\I

e Corner cases: B
e Brute Force: O(N) time
e Full code book: O(N) space

e Trade offs exists between:
e Time — space — data/success

e Countermeasure: use IVs ‘"-JéJ

German article “Kunterbuntes Schlusselraten” on heise.de

T

Nohl, Grunwald - RFID Security 45
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Replay — Mifare
Mifare random numbers RNG
are completely predictable [,
and well documented Ty

«

article | | discussion | edit this page | | history

Linear feedback shift register

From Wikipadia, the free ancyclopedia
(Hedirdcted from LFS.H

;HE!'EIII:L]".E‘B,.&L{} A linear feedback shift register (LFSR) is a shift register whose input bit is a linear function of its previous

The only linear functions of single bits are xor and inverse-xor, thus it is a shift register whose input bit 15 drv

navigation

= Main Page The tap sequence of an LFSR can be represented as a polynomial mod 2. This means that the coefficients of
u omams polynomial. For example, if the taps are at the 16th, 14th, 13th and 11th bits (as below), the resulting LFSR §
®  Fealured content : :

® Current evenis _TH* 4 ;l'“ } :]'.'H ..|_ I” _i_ |

= Random article ~

Nohl, Grunwald - RFID Security 46
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Algebraic Attacks

e Attacks that exploit simple feedback structure
and statistical weaknesses:

e Describe weak parts of cipher as
system of equations

e Brute-Force through complex parts:
Guess-and-Determine attack.

e Solve system of equations:
MInISAT Is our friend

Nohl, Grunwald - RFID Security 47
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